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Student-notities
Kernel-aanpassingen kunnen verschillend zijn van aard:

f Activeren of deactiveren van standaard subsystemen
Standaard subsystemen kunnen worden aan- of uitgesc hakeld als de kernel
sources beschikbaar zijn. Met het commando = ‘make menuconfig " of een andere
variant van ~ ‘make ...config " geef je aan welk subsysteem ge(de)activeerd
moet worden, en of het een statisc h onderdeel van de basis-kernel wordt of een
loadable module. Vervolgens wordt een nieuwe kernel gebouwd/geinstalleerd
met de commando's make, ‘make modules gjpstall " en “make install "
Zie hoofdstuk .REF kernelbouw voor meer details.

f Activeren of deactiveren van standaard instellingen
Generieke instellingen (voorzieningen die doorwerken in alle subsystemen)
kunnen gewijzigd worden als de kernel sources besc hikbaar zijn. Met een

variant van ~ ‘make ...config " geef je aan welke faciliteit ge(de)activeerd moet
worden, waarna je een nieuwe kernel bouwt en installeert met de commando’ s
make, ‘make modules gjnstall " en "make install "

Zie hoofdstuk .REF kernelbouw voor meer details.

f Aanbrengen van niet-standaard wijzigingen
Als de kernel sources beschikbaar zijn, kunnen daarop wijzigingen worden
aangebracht om het kernel-gedrag beter af te stemmen op bepaalde lokale
toepassingen, om nieuwe faciliteiten toe te voegen of om (bekende) problemen te
verhelpen. Uiteraard kun je hiervoor zelf met een editor aan de slag , maar vaak
zul je gebruik maken van de wijzigingen die een ander heeft bedacht en
besdcikbaar heeft gesteld via een patc h-file. De inhoud van zo'n patch-file wordt
in de oorspronkelike source code aangebracht met het patch commando.
Daarna wordt op de normale manier een nieuwe kernel gebouwd en geinstalleerd
met de commando's make, ‘make modules gjpstall " en “make install "
Zie hoofdstuk .REF kernelbouw voor meer details.

f Bijregelen van kernel parameters
Ook op een draaiend systeem kun je aanpassingen maken in de actieve kernel.
Je wijzigt bepaalde waarden in het kernel-geheugen met het commando  sysctl
dat gebruik maakt van het /proc -filesysteem.
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Kernel wijzigingen

Mogelijke aanpassingen

(de)activeren van standaard subsystemen
> nieuwe kernel/modules bouwen

» drivers, filesystemen, ..... (statisch of loadable)

» accounting, inter-proces communicatie, .....

¢ wijzigen van kernel instellingen
= nieuwe kernel/modules bouwen

» multi-/uni-processor, high memory support,
frequentie van hardware timer, .....

aanbrengen van niet-standaard wijzigingen
5 source code aanpassen (commando patch)
nieuwe kernel/modules bouwen

bijregelen van kernel parameters
s runtime met commando sysctl

» basis kernel bijv. maximum aantal threads
» filesysteem bijv. maximum aantal file-opens
» netwerk bijv. wel/niet routering

» geheugenbeheer bijv. swap-criteria

Fi guur 1.
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Deze sheet toont een recapitulatie van de commando’' s waarmee loadable modules
getoond (commando Ismod ), verwijderd (commando rmmod) en geladen (commando
insmod ) kunnen worden. Het commando modprobe is eigenlik van al deze
markten thuis en zorgt er bovendien bij het laden voor dat alle modules waarvan de
gevraagde module afhankelijk is , ook worden meegeladen.

Deze commando's kunnen handmatig worden gestart.

Als een proces voor de eerste keer een bepaald apparaat aanspreekt of als een
filesysteem-type voor het eerst wordt gemount, dan zal de kernel zelfstandig een
loadable module willen laden.

Bij pre-historisc he kernel-implementaties S vo6r versie 2.1.90 S werd dit geregeld
door het kerneld -mechanisme®. Dit mechanisme bestond uit een kernel-routine en
een daemon-proces genaamd kerneld . Als een loadable module bijgeladen moest
worden, werd een verzoek daartoe naar de kerneld -daemon gestuurd. Deze
daemon S die volledig in user mode draaide S zoc  ht de module op en laadde deze in
de kernel.

Het grote probleem bij deze implementatie was het moment van opstarten van het
kerneld -proces. De eerste actie tijdens de boot-fase is het verifieren van de
filesystemen met het fsck -commando. Als daarbij een filesysteem werd geopend
werd op een disk w aarvoor nog geen device driver was geladen, kon deze driver niet
geladen worden omdat het kerneld -proces zelf nog niet was gestart.

Bij nieuwere kernel-implementaties wordt het KMOD -subsysteem in de kernel
gebruikt. Als een loadable module bijgeladen moet worden, start KMOD rechtstreeks
vanuit de kernel het commando /sbin/modprobe met de benodigde parameters
(naam van de gewenste module). Het commando modprobe laadt de betreffende
module (en eventueel de benodigde onderliggende modules) en eindigt daarna.

Je kunt het gebruik van loadable modules onmogelijk maken door de kernel-
configuratie de optie

Loadable module support ® Enable loadable module support
uit te sc hakelen. Als deze optie (hoofdschakelaar) aangeschakeld is , dan krijg je de
mogelijkheid om de suboptie Automatic kernel module loading aan of uit te

schakelen; hiermee wordt het KMOD -subsysteem al dan niet geactiveerd.

1. Merk op dat enige kennis van dit mechanisme nog steeds vereist is voor het examen.
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Recapitulatie kernel modules

Commando's
e 1smod toon lijst van geladen loadable modules
$ lsmod
Module Size Used by
floppy 62789 O
8139too 31169 1
e rmmod verwijder loadable module uit kernel

# rmmod floppy

e insmod laad module met filenaam als parameter

# insmod /lib/modules/2.6.17/kernel/driver
s/block/floppy. ko

$ l1smod | grep flop
floppy 62789 O

*» modprobe laad/verwijder module met modulenaam
als parameter

# modprobe floppy laad
# modprobe -r floppy verwijder
$ modprobe -1 toon lijst

Fi guur 2.
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Een patch-file beschrijft de wijzigingen die je aan wilt brengen op één of meerdere
files. Vaak betreft het wijzigingen aan files die source-code bevatten, maar dat hoeft
niet per se.

Een patch-file wordt door het commando diff gemaakt. Dit commando vergelijkt
twee files en kan " instructies' ' genereren waarmee je van filel (de file die je als
eerste parameter opgeeft) file2 (de file die je als tweede parameter opgeeft) kunt
maken. Zo hoeft een ontwikkelaar die de oorsprokelijke file  filel  heeft uitgebreid
tot file2 , alleen maar de patch-file besc hikbaar te stellen aan eenieder die van zijn
eigen filel ook eenfile2 wil maken. Het commando patch voert de “instructies”
in de patch-file dan op filel uit.

Een patch-file bevat tekstuele informatie volgens een bepaald formaat:

diff --git a/Makefile b/Makefile commando-regel van diff

--- a/Makefile oude file

+++ b/Makefile nieuwe file

OQ@-1,7+1,7 @@ wijzigings-instructies
VERSION =2 bestaande regel ter herkenning

PATCHLEVEL =6

SUBLEVEL =21
-EXTRAVERSION =
+EXTRAVERSION = .3

NAME = Nocturnal Monster Puppy

bestaande regel ter herkenning
bestaande regel ter herkenning
deze regel moet eruit!

deze regel moet erbij!

bestaande regel ter herkenning
bestaande regel ter herkenning
bestaande regel ter herkenning

1 4 14 1 1 1 1 1 1 11

# * DOCUMENTATION*

Regels waarvan de eerste positie is gevuld, bevatten stuur -informatie voor het
commando patch ; de andere regels bevatten letterlijke regels uit de bestaande file
om de context van de wijziging te kunnen verifiéren. Een min-teken op de eerste
positie betekent dat de regel met de betreffende inhoud verwijderd moet worden; een
plus-teken geeft aan dat deze regel toegevoegd moet worden. Dus het bovenstaande
fragment zorgt ervoor dat de regel met als inhoud ©~ ‘EXTRAVERSION 2 vervangen
wordt door de regel met als inhoud = EXTRAVERSION = .3 ".

Als de naam van de patch-file eindigt op .gz moet je hem decomprimeren met het
gunzip commando. Bij een naam die eindigt op .bz2 gebruik je het commando
bunzip2 voor decompressie.

Als je het commando " ‘patch < patch-2.6.21.3 " geeft zonder verdere vlaggen,
wordt de file Makefile in de huidige directory gewijzigd; er wordt dus in eerste
instantie gekeken naar de laatste padcomponent van de padnaam die in de patc h-file
genoemd staat. Als er geen file Makefile in de huidige directory is , dan wordt de
file a/Makefile gewijzigd. Mocht die er ook niet zijn, dan wordt de file
b/Makefile gewijzigd. Je kunt met de vlag -p N (N is een getal) expliciet aangeven
dat er N directory-namen vanaf het begin van de padnaam (die in de patc h-file
genoemd wordt) gestript moeten worden. Het commando = “patch -p0 patchfile "
stript expliciet geen directory-namen, dus wordt de file ~ a/Makefile  of S als deze er
niet is S de file b/Makefile gewijzigd; het commando " ‘patch -pl patchfile "
wil per se de file Makefile in de huidige directory wijzigen.
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Source code aanpassen

Werkwijze aanbrengen patches
e download patch-file

» kan modificaties voor meerdere files bevatten;
per file oorspronkelijke naam en nieuwe naam:

$ cat patch-2.6.21.3
diff --git a/Makefile b/Makefile
--- a/Makefile

+++ b/Makefile

@@ -1,7 +1,7 @@

VERSION = 2

PATCHLEVEL = 6

SUBLEVEL = 21
-EXTRAVERSION
+EXTRAVERSION .3

NAME = Nocturnal Monster Puppy

# *DOCUMENTATION*
¢ indien nodig: decomprimeer patch-file

® breng patches aan met commando patch
belangrijke vlaggen:
--dry-run alleen proberen
-d dir aanbrengen op deze directory
-p N strip N namen vanaf begin padnaam

e voorbeeld: patch kernel source 2.6.21 naar 2.6.21.3

S 1s -1
drwxr-xr-x ... Apr 26 05:08 linux-2.6.21
-rw-rw-r-- ... Jun 1 13:03 patch-2.6.21.3.bz2

$ bunzip2 patch-2.6.21.3.bz2
$ patch -d linux-2.6.21 -pl < patch-2.6.21.3
patching file Makefile

Fi guur 3.
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Het /proc -filsysteem is dé bron w aaruit meet- en analyse-programma’ s S z oals ps
en top S h un dynamische gegevens over het systeem oplepelen. Alles onder de
directory /proc is een fata morgana: het wordt je voorgespiegeld alsof het in een
disk-filesysteem staat, maar in feite produceert de kernel zelf ~ Ascll -gegevens op het
moment dat je leest.

Gegevens die betrekking hebben op individuele processen vind je terug in de
subdirectories die als naam een numerieke waarde hebben; deze directories vind je
als eerste niveau onder de /proc -directory:

$ Is -l /proc

dr-xr-xr-x 5 root root 0 Jan 18 10:59 1
dr-xr-xr-x 5 root root 0 Jan 18 10:59 2
dr-xr-xr-x 5 root root 0 Jan 18 10:59 3

De numerieke naam is het PID (process-id) van het proces. De procesgegevens van je
lopende shell (bash) vind je als volgt:

$ ps-l

FS UID PID PPID PRI NIADDR SZWCHAN TTY TIME CMD
0 S 1049 6198 6197 75 0 - 1145 wait pts/4 00:00:00 bash
O R 1049 6617 6198 77 0 - 1034- pts/4 00:00:00 ps
$ cd /proc/6198

$ Is-l

.—'r.—.—r——r——l eric eric 0 Feb 9 14:51 stat

-r--r--r-- 1 eric eric 0 Feb 9 14:51 statm

-r--r--r-- 1 eric eric 0 Feb 9 15:01 status

dr-xr-xr-x 3 eric eric 0 Feb 9 14:51 task

-r--r--r-- 1 eric eric 0 Feb 9 15:49 wchan

$ cat stat (zie voor beschrijving van uitvoer: man proc )

6198 (bash) S 6197 6198 6198 34820 6587 4194304 1804 ....

$ cat status (meer "human readable")
Name: bash

State: S (sleeping)

Pid: 6198

PPid: 6197

Zodra een proces eindigt, verdwijnt ook zijn subdirectory onder de  /proc -directory.

Alle subdirectories en " “files" onder /proc die geen numerieke w aarde als naam
hebben, bevatten systeem-niveau gegevens . Onder de directory /proc/sys  kunnen
mn. kernel-instellingen bekeken en gewijzigd worden. De permissies en het
eigenaarschap van deze subdirectories en files bepalen S net als bij echte files S
wie de waarden mag bekijken (lees-permissie) of mag wijzigen (schrijf-permissie).
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» Op proces-niveau v
voorbeeld: /proc/1l/stat

» op systeem-niveau
voorbeeld: /proc/stat

® gegevens zijn leesbaar en soms wijzigbaar
$ 1s -1 /proc/sys/kernel

-rw-r--r-—- 1 root root 0 Jun
-r--r--r-—- 1 root root 0 Jun
-rw-r--r-—- 1 root root 0 Jun
-r—--r--r-- 1 root root 0 Jun

09:57 shmmni
09:57 tainted
09:57 threads-max
09:57 version

HRRR

Fi guur 4.



Cursus "LPI certificering level 2 (LPIC2) - examen 201" S 03. Kernel aanpassing 10

Student-notities

Onder de directory /proc/sys  vind je een aantal subdirectories met daarin ~ “files"
die vaak een-op-een afbeelden op een wijzighare w aarde in het kernel-geheugen.
Door zo'n file te lezen kun je de actuele waarde bekijken, maar als je sc hrijfrechten
daarop hebt kun je deze w aarde in kernel-geheugen modificeren. Hiervoor kun je
basale standaard commando's gebruiken, zoals het eerste voorbeeld op de sheet
aangeeft. Merk op dat de wijziging van de w aarde wordt aangebracht in RAM-
geheugen. Als het systeem opnieuw wordt geboot, zijn alle instellingen weer default

en moet de echo opnieuw gebeuren.

Veel kernel-parameters begrenzen het gebruik van bepaalde voorzieningen. De
default maximale w aarde wordt normaliter tijdens de boot-fase bepaald, afhankelijk
van de hoeveelheid RAM-geheugen.

Dit geldt ook voor de kernel-parameter threads-max , waarmee het maximale
aantal "“threads" wordt bepaald dat parallel actief mag zijn. De meeste processen
bestaan uit één thread (executielijn), maar er zijn ook multithreaded processen met
meerdere threads . Als het maximum is bereikt, is het niet meer mogelijk nieuwe
processen op te starten.

Kernel-parameters onder de directory /proc/sys kunnen ook getoond en gewijzigd
worden met het specifieke commando systctl |, in plaats van met basale
commando's als cat en echo . Het commando sysctl gaat uit van variabele-
namen, die overeenkomen met de padnaam van de " “file" die onder de directory
/proc/sys staat; daarbij wordt het beginstuk  /proc/sys weggelaten en wordt
iedere slash vervangen door een punt (dat laatste is overigens niet verplic ht). De
file /proc/sys/kernel/threads-max is dus de variabele kernel.threads-max
voor het sysctl commando.

Als alleen een variabele-naam als parameter wordt gegeven, toont  sysctl de
huidige w aarde. Met de vlag -a wordt de inhoud van alle kernel-parameters onder
de directory /proc/sys getoond. Met de vlag -w kan een variabele gewijzigd
worden door als extra parameter variabele= waarde mee te geven (geen spaties
rond de =).

Nog steeds geldt dat de wijziging van de waarde alleen wordt aangebracht in RAM -
geheugen. Je kunt wijzigingen ec hter ook specificeren in de configuratie-file
letc/sysctl.conf in de vorm van " Vvariabele = waarde ". Deze wijzigingen
worden automatisc h uitgevoerd zodra het systeem naar runlevel 2, 3, 4 of 5 sc hakelt
(varianten van multi-user mode). Met de vlag -p (optioneel gevolgd door de naam
van een andere file met variabele-wijzigingen) kun je deze instellingen op een
willekeurig moment laten effectueren.

Een voorbeeld van een netwerk-gerelateerde kernel-parameter is de variabele
net.ipv4.ip gforward waarmee je kunt aangeven of dit systeem mag routeren in
een IP-netwerk: de w aarde 0 geeft aan dat dit niet mag en de w aarde 1 geeft aan dat
het wel mag.

# sysctl net.ipv4.ip yforward
sysctl net.ipv4.ip oforward = 0 = routering niet toegestaan
# sysctl -w net.ipv4.ip gforward=1 - sta routering toe

sysctl net.ipv4.ip oforward = 1
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Kernel-parameters wijzigen

e met basale commando's (na reboot opnieuw)
voorbeeld:
$ cat /proc/sys/kernel/threads-max
32229
# echo 8000 > /proc/sys/kernel/threads-max

$ cat /proc/sys/kernel/threads-max
8000

e met commando sysctl

» gebruik van kernel-variabelen
(afgeleid van filenaam onder /proc/sys/)

# sysctl kernel.threads-max toon waarde
kernel.threads-max = 32229

wijzig waarde
# sysctl -w kernel.threads-max=8000
kernel.threads-max = 8000

# sysctl -a toon waarde alle kernel-variabelen

» eventueel vastleggen in file 7etc/sysctl.conf

# cat /etc/sysctl.conf
kernel. threads-max = 8000

* altijd uitgevoerd bij overgang multi-user mode

* handmatig uitvoeren: commando sysctl -p

Fi guur 5.
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